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Die Auswertung von Gebaudedaten mit neuen Technologien
Ist ein wichtiger Schritt in kulturellen Institutionen auf das
Thema Nachhaltigkeit aufmerksam zu machen. Ein

EI NFU HRUNG Smartmeter ist ein digitales Messsystem. Damit ist es

moglich Energie-, Gas-, oder Wasserverbrauch elektronisch
zu erfassen. Der gezielte Einsatz von erneuerbaren Energien
wird nur mithilfe von diesen Systemen moglich.
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NEWSTICKER

Klimakongress: Industrie fordert
beschleunigten Ausbau erneuerbarer
Energien
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ENERGIEBEDARF WELTWEITER

WELTWEIT / PROGNOSE ENERGIEVERBRACH NACH
BIS 2050 LANDERN SORTIERT 2021
ENERGIEBEDARF IN EXAJOULE 0% 5% 10% 15% 20% 25% 30%
0 100 200 300 400 500 600 700 800 CHINA 26,5%
USA # 15,6 %
1995 = 361
INDIEN
2000 = % 395 RUSSLAND
2005 457 JAPAN
2010 w506 KANADA
2015 % % 543 DEUTSCHLAND
2018 & 576 BRASILIEN
2025 = w617 SUDKOREA
IRAN
2030 = % 648
SAUDI-ARABIEN
2035 & 671
FRANKREICH
2040 631 INDONESIEN m# 1,4%
S 709 VEREINIGTES..% 1,2%
2050 725 ITALIEN % 1,1%

6 600000000000000000000 JOULE = 600 X 10”18 JOULE



ENERGIEVERBRAUCH IN DEUTSCHLAND

NACH BRENNSTOFFEN SORTIERT 2020 / 2022




STROMERZEUGUNG IN DEUTSCHLAND

NACH ENERGIETRAGER IN DEN JAHREN 2000 BIS 2021 (IN TERAWATTSTUNDEN)
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ENERGIETRANSPORT IN DEUTSCHLAND
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Ubertragungsnetzbetreiber

—— Zentrale ~ Energie Dezentrale
|B Energiegewinnung Ubertragungsnetz Energiegewinnung
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ENERGIETRANSPORT IN DEUTSCHLAND

ERZEUGER VERBRAUCHER

GroBkraftwerke &
Hochsee-Windparks

Grofdindustrie

UBERTRAGUNGSNETZ
HOCHSTSPANNUNG 380/220 KV

Umspannanlage

-

Kleinkraftwerke & Grofdindustrie
Windparks
UBERREGIONALE VERTEILNETZE
HOCHSPANNUNG 110 KV

REGIONALE VERTEILNETZE
MITTELSPANNUNG 30KV, 20KV,
10KV

Umspannanlage

A (m) — Gty

Biogas & Solaranlage Haushalte & Kleinbetriebe
LOKALE VERTEILNETZE
NIEDERSPANNUNG 0,4 KV

ABB: JANITZA ELECTRONICS GMBH ABB: AKADEMIE FUR ERNEUERBARE
ENERGIEN GMBH, SCHWIEBERT
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DIGITALE ENERGT




ANALOGE WELTPRINZIPIEN

1,5 Grad Ziel des Pariser
Klimaabkommens erreichen

Digitalkompetenz in Bildung,

Forschung und Verwaltung
fest verankern und
Weiterbildung fordern

starkere Partizipation der
Verbraucher
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DIGITALE ENERGIEWENDE

DATEN- UND DIGITALPOLITIK

« QOpen Data — offene Daten

* Blockchain Technologien fur die
Energiewende

* Innovationsfreundliche Regeln
fur den Einsatz von Kunstlicher
Intelligenz in der
Energiewirtschaft

« Cybersicherheit fur kritische
Infrastrukturen

TECHNISCHE INFRASTRUKTUR

 Die Smart-Meter-Infrastruktur
als digitale Basisinfrastruktur

 Flachendeckenden Ausbau
leistungsfahiger
Telekommunikations- und
Breitbandnetze

 Ausbau dezentraler
Energieerzeugung (Photovoltaik,
Windenergie, Balkonkraftwerke
Warmepumpen etc.)
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DIGITALE ENERGIEWENDE

DATEN- UND DIGITALPOLITIK

OPEN DATA

Zum Beispiel:
Energieverbrauchsdaten 2019
offentlicher Gebaude aus den
Bereichen Bildung, Kultur und
Verwaltung in Marzahn Hellersdorf

https://daten.berlin.de/datensaetze/
energieverbrauchsdaten-2019

Zur
Ressource
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BLOCKCHAIN-TECHNOLOGIEN

Blockchain ist eine dezentrale
digitale Transaktionstechnologie,
die die sichere Speicherung von
Daten sowie die Abwicklung von
Smart Contracts in Peer-to-Peer-
Netzwerken ermoglicht.

Abrechnung
intelligente Zahler

« Datenubertragung &
Prozessoptimierung

»Blockchain bietet von der Grundidee her beste
Voraussetzungen fur den Austausch, die
Validierung und die Dokumentation werthaltiger
Daten.”

o [ [

Gesetz zur Digitalisierung der
Energiewende (GDEW) 2016

Ein deutsches Bundesgesetz zur Ausstattung und
zum Betrieb intelligenter Messsysteme im
Zusammenhang mit der Energiewende.

Energiewendegesetz (EWG BIn)

Berlin klimaneutral bis 2030

diBEK - digitales Monitoring- und
Informationssystem des Berliner Energie- und
Klimaschutzprogramms

§ 12a EGovG ( Open Data
Gesetz)

Stellt Behorden der unmittelbaren
Bundesverwaltung in die Pflicht, die von Ihnen
erhobenen unbearbeiteten, so genannten
"Rohdaten" mit wenigen Ausnahmen zu
veroffentlichen.

EU Cyber Resilience Act
(CRA) ENTWURF

Der Cyber Resilience Act soll einen wichtigen
Beitrag zur Starkung der Sicherheit vernetzter
Gerate leisten. 21.September 2022


https://www.berlin.de/ba-marzahn-hellersdorf/ueber-den-bezirk/zahlen-und-fakten/energieverbrauchsdaten/energieverbrauch_2019_stand-07-21.pdf

DIGITALE ENERGIEWENDE

TECHNISCHE INFRASTRUKTUR

realisiert, die sich in Verbrauchernahe befinden. Die Energie wird dort
erzeugt, wo sie bendtigt wird. Diese strukturelle Anderung unserer
Energieversorgung muss mit neuer Technik flankiert werden.

§ Messstellenbetriebsgesetz( (MsbG)

Wer braucht ein intelligentes Messsystem?

Energie |
Versorgungsgeblet ik | —
“hegasrs Smart Grid stéerneo MaArt
Zahlerfernausjesung™"Dezentrale Stromversorgung
strommarkt Versorgungssicherheit smart vetering

eicnerung

Netzstabilitat Energieubertragung Norm Zahle
. lastregelung  STFOMVErsorgung,
NetZIntelllgente Stromzahlere s Umwelt ““win
Speburirife ‘Dalantrom e astspn/on

Intelligentes Stromnetz Energleverr%ggna

* I Bundesamt
fiir Sicherheit in der
Informatlonstechmk

Moderne
Die dezentrale Energieversorgung wird mittels kleinerer Anlagen Ferrariszéhler ~ Messeinrichtung

Intelligentes Messsystem
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SMART METERING SYSTEMS
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SMART METERING SYSTEMS

MODERNE
MESSEINRICHTUNG

SMART METER GATEWAY

@PiR

|

Komponenten

Funktionen

Steuern

=1

Smart-Meter-
Gateway

Kommunizieren

Messen

Digitaler
Stromzahler

Informieren

Nutzen

VL
/4
[=— 3
Erzeugungs-
management

QUHTIER
Ubertragung
von Messwerten

Mehrspartentahig
(z.B. Messung
des Gasverbrauchs)

Direkte
Kundeninformation
(Display, Apps)

VDE FNN STEUERBOX

M1 R

1PH 230~/50Hz]
L N

LADESTATION E-AUTO




ROLLOUT DER INTELLIGENTEN ZAHLER

Moderne Messstellen - Rollout von Smart Zertifizierung von Flachendeckende
Messeinrichtungen | betriebsgesetz Metern durch die mindestens drei Smart Grid

sind ab 2010 fur (MsbG) in Kraft Netzbetreiber Smart Meter Infrastruktur
Neubauten Pflicht Gateways durch

Pilotphase das BS|
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SMART METERING SYSTEMS

MODERNE MESSEINRICHTUNG OBIS KENNZAHLEN
Ll slsli inl s allEE Liva s 1- 0: 1. 8. 0 OBIS (, Object Identification
INFRAROT SCHNITTSTELLE l_Tﬂif System®) Kennzahlen werden
0 Gesamt zur eindeutigen ldentifikation
DISPLAY - I:::;m von Messwerten
e (Eﬂnergle.r'nengen,
7 Al Zahlerstande) und auch
8 Zahlerstand abstrakter Daten beim
STATUS LED 29 Lastgang v
Messgra e -
PUBLIC KEY Wiekdektung Bising Datenaustausch zwischen

Wirkleistung Lieferung  [TRRSCAL betel.llgt_en
Blindleitung Bezug Kommunikationspartnern
Blindleistung Lieferung verwendet
Kanile
0 kein Kanal verfugbar
Medium
Elektrizitat
Gas

ANSCHLUSSBEREICH

20



SMART METERING SYSTEMS

SMART METER GATEWAY ( FIRMA THEBEN AG)

i.

WANA LA

IIlIIIIlIIIIllIIIl
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WAN-ANTENNE

LMN-ANTENNE

WAN-A  LMN-A

gentum des Messuisliendetreiders

E THEOS 1234 5878

CX

CONEXA 3.0

*WAN-1 *

I

STROMANSCHLUSS 230V

LWN SCHNITTSTELLE
RS485 UBER RJ12

HAN SCHNITTSTELLE
UBER RJ45

WAN SCHNITTSTELLE
UBER RJ45

CLS (HAN)
UBER RJ45



SMART METER GATEWAY SYSTEMARCHITEKTUR

SMGW LMN

Smart-Meter-Gateway Lokales Metrologische Weitverkehrsnetz Heimnetz
29 Netz




LMN - LOKALES METROLOGISCHES NETZ

STROMZAHLER | WASSERZAHLER STROMZAHLER Il GASZAHLER -
Kommunikation

kabelgebunden
uber serielle

; Schnittstellen an
el den Mess-

& | Fd N cinrichtungen
‘ " ]  Oder
1 kabellos
68 156 611 “
RUPERLEE Y
< ‘ M-Bus ( Meter-Bus)
< @ wireless M-Bus
< Schnittstelle nach
« . ) 42 EN 13757-4
TR /Zwel Kommunikationsszenarien WARMEZAHLER % f ]
SATEEAY bidirektionaler / unidirektionaler Betrieb g

23

Ubertragen von abrechnungsrelevanten Daten i



HAN - HOME AREA NETWORK CcONTROLLABLE LOCAL SYSTEM (CLS)

ZUSTANDSWERTE BATTERIESPEICHER E-AUTO LADESAULE

0000

—
WARMEPUMPE
KLIMAANLAGE
LUFTUNG
s _ums ‘ PHOTOVOLARIK

SMART METER
GATEWAY

24
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WAN - WEITVERKEHRSNETZ

SMART METER GATEWAY MESSSTELLENBETREIBER
ADMINISTRATOR

INTERNET T {—’ fﬁ
— L

‘_/ l L. NETZBETREIBER ALLER

SPANNUNGSEBENEN

/’\“l\
EXTERNE MARKTEILNEHMER ’

00
,H,H\H‘ NETZZUSTANDE
SPANNUNG

Wartungsvertrége,Tarife NETZFREUQUENZ
gs wirtschaftliche Interessen ENERGIEBEDARF

«------------*

Pseudonymisierung nicht

SMART METER
GATEWAY abrechnungsrelevanter Daten



BSI TECHNISCHE RICHTLINIEN NACH TR-03109

TECHNISCHE RICHTLINIE BSI TR-03109-1 TECHNISCHE RICHTLINIE BSI TR-03109-4
Anforderungen an die Interoperabilitat der Public-Key-Infrastruktur fir Smart-
Kommunikationseinheit eines intelligenten Meter-Gateways

Messsystems

TECHNISCHE RICHTLINIE BSI TR-03109-2 TECHNISCHE RICHTLINIE BSI TR-03109-5
Anforderungen an die Funktionalitat und Mindestanforderungen an Komponenten im
Interoperabilitdt des Sicherheitsmoduls HAN des SMGW

BSI| Platzhalter - Die Erstellung bzw. Publikation dieser
Richtlinie ist in Planung.

TECHNISCHE RICHTLINIE BSI TR-03109-3 TECHNISCHE RICHTLINIE BSI TR-03109-6
Kryptographische Vorgaben fur die Smart-Meter-Gateway-Administration

Infrastruktur von intelligenten
Messsystemen

* Bundesamt
7 fur Sicherheit in der

Informationstechnik
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WER IST DER SMART METER GATEWAY ADMINISTRATOR?

Smart Meter Gateway Administratoren Auditoren werden auf der Webseite
des BSI gelistet.

Smart Meter Gateway Administratoren sind privatwirtschaftliche
Unternehmen und vom BSI zertifiziert.

Smart Meter Gateway Administratoren bendtigen ein
Informationssicherheitsmanagementsystem mit ISMS-Zertifikat vom BSI
zertifiziert nach Messstellenbetriebsgesetz.

Netzbetreiber, Messstellenbetreiber fungieren auch oft als Smart Meter
Gateway Administratoren.

Zur Automation von Informationsfluss von vielen Endpunkten wird
kinstliche Intelligenz eine entscheidende Rolle spielen bei der Smart Meter T
Gateway Systemarchitektur. R | s n e

Informationstechnik
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SMART METER GATEWAY ADMINISTRATION TR-03109-6

& @ X

ADMINISTRATION DIENSTE FEHLERBEHANDLUNG MONITORING

& KONFIGURATION

UNTERSTUTZUNG DER

VERBINDUNGSAUFBAU MESSWERTVERARBEITUNG

% Bundesamt
7 fur Sicherheit in der

Informationstechnik




SMART METER GATEWAY ADMINISTRATION TR-03109-6

ADMINISTRATION MESSWERTVERARBEITUNG  MONITORING
& KONFIGURATION DIENSTE
» Bereitstellung von Firmware-Updates «  Zeitsynchronisation * Tarifierte Messwerte * Auswerten der SMGW Nachrichte
* Profilverwaltung Empfangen und Ausliefern von * Netzzustandsdaten * Lesen und Speichern der SMGW-Logs
» Schlissel-/Zertifikatsmanagement Mossworen y ¥V3?htsefl der +  Selbsttest des SMGW anstofden
: «  Empfang von SMGW Alarmierungen und el i . : :
+ Senden eines Wake-Up Paketes. Benachrichtigungen T * FUlhren eines SMGW Admin-Logs
* Loschen von Teilen des Letztverbraucher CernnnuiiEian mieen BT und €S Messwerten im
Logs Bedarfsfall
» Bereitstellung der initialen A RMWarEDoWRIOaE * Auslesen der Ist-
Konfigurationsdatei. Einspeiseleistung
VERBINDUNGSAUFBAU FEHLERBEHANDLUNG
* Bundesamt
7 fur Sicherheit in der
. - _ . Informationstechnik
» Sichere DatenUbertragungen zwischen * Auslosen von Wartungsaufgaben

externen Marktteilnehmern und den . _
29 Verbrauchern « Fehlerubermittlung



SMART METER GATEWAY ADMINISTRATION TR-03109-6

Schlussel-/Zertifikatsmanagement fur das WAN
basiert auf Public-Key Infrastruktur

ADMINISTRATION . Staagtlicher Rootserver ( BSI, T-Systems, etc)
& KONFIGURATION | o t6ilt Zertifikate (Sub-CA’s) an private Unternehmen und das Smart Meter
Gateway

« Smart Meter Gateway (SMGW)
« Smart Meter-Gateway Administrator (SMGW-A)
« Externe Markttellnehmer

Zertifikate werden im Sicherheitsmodul im SMGW verwaltet und gespeichert
(Technische Richtlinie BSI TR-03109-2)
Zur Verwendung von kryptographischen Kernroutinen:

SIGNIEREN & SIGNATUREN UBERPRUFEN il [
VER & ENTSCHLUSSELN
80 KOMMUNIKATION VIA PACE-PROTOKOLL (BSI TR-03110) + SECURE MESSAGING




SMART METER GATEWAY ADMINISTRATION TR-03109-6

Profilverwaltung

Mangementkanal wird vom SMGW zum SMGW-A Uber das Internet aufgebaut TLS — gesichert
Der SMGW-A legt Profile auf dem SMGW an.

ADMINISTRATION Zahlerprofil Auswertungsprofil Kommunikationsprofil
& KONFIGURATION

31

e Kommunikationsprofil fur e Sammlung von e Kommunikation fur
einen Zahler im LMN Parametern , nicht- berechtigte externe

oder Asset im HAN abrechnungsrelevanten Marktteilnehmer
Daten

WELCHER ZAHLER? WELCHE PARAMETER & INTERVALL ? ZU WEM KOMMUNIZIEREN?

Weitere Aufgaben

Zertifikatverwaltung aller Marktteilnehmer , Firmware-Updates fur SMGW, Zeitsynchronisation

Pseudonymisierung von nicht-abrechnungsrelevanten Daten:
Verschlusseln der Daten fur externe Marktteilnehmer - Datenpaket signieren = uUbertragen an

SMGW-Administrator = Signatur uberprufen = Signatur entfernen = weiterleiten an externen
Marktteilnehmer - entschllsseln

Bundesamt
fiir Sicherheit in der
Informationstechnik




SMART METER GATEWAY ADMINISTRATION TR-03109-6

Mindestparameter der Profilverwaltung

Zahlerprofil Auswertungsprofil Kommunikationsprofil

é?(lgll:ll\llllz.ll-jRRAJ:PoNN e Schlusselmaterial e Tarifnummer (TAF) ¢ Maximale Sitzungslange

e |[ntervall e Flr den Tarif notige e Adressen des

e OBIS-Kennzahlen der Parameter Empfangers
Messgrofden e Bezeichner e Bezeichner

e\\NVandlerfaktoren e Name des e Rolle des

e Kommunikations-Typ Auswertungsprofils Kommunikationspartners

e Kommunikationsszenario * Zugeordnete | eetc...
e Protokoll Kommunikationsprofile

e | okalitat

Bundesamt
fur Sicherheit in der
Informationstechnik
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SMART METER GATEWAY ADMINISTRATION TR-03109-6

Empfangen und Ausliefern von Messwerten
Mangementkanal
SMGW sendet die verarbeiteten Messwerte im Allgemeinen direkt an den berechtigten EMT.

DIENSTE

Fur den Fall, dass das SMGWV die verarbeiteten Messwerte zum SMGW Admin sendet, leitet
dieser die Messwerte an den berechtigten EMT weiter (ahnlich der Funktion eines
Proxyservers).

* Bundesamt
7 fur Sicherheit in der
Informationstechnik
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WELCHE'\DATEN UND
WELCHER SCHUTZ?



L AKX

WIE WIRD DATENSCHUTZ GEWAHRLEISTET ?

Das Messstellenbetriebsgesetz (MsbG) gibt genaue Regeln vor, wie Smart
Metering datenschutzkonform ausgestaltet wird (88 49 — 75 MsbQ)

ZWECKBINDUNG DER MESSDATEN

DATENSPARSAMKEIT

VERPFLICHTUNG ZUR ANONYMISIERUNG UND
PSEUDONYMISIERUNG

GENAUE REGELUNGEN FUR
SCHUTZPROFILE



WELCHE DATEN WERDEN UBERTRAGEN?

VERBRAUCHSDATEN LEBENSGEWOHNHEITEN ENERGIEERZEUGUNG
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TYPISCHE STROMVERBRAUCHER IM CLUBBETRIEB

GEBAUDETECHNIK VERANSTALTUNGSTECHNIK GASTRONOMIE
- BELEUCHTUNG e LICHTTECHNIK * KUHLSCHRANKE
e LUFTUNG « VORKUHLER / KUHLHAUS
« VIDEOTECHNIK )
« WARMWASSERAUFBEREITUNG * GESCHIRRSPULER
. « GASTROKAFFEEMASCHINE
(EIMARNEAGE R 1K WASSERKOCHER

* NOTSTROMANLAGE
BRANDMELDEANLAGE e KASSENSYSTEME

» COMPUTERTECHNIK
« BUROAUSSTATTUNG

SERVER (RAUM)
NETZWERKTECHNIK

38

GESAMTVERBRAUCH=E SUMME ALLER VERBRAUCHER



BESICHTIGUNG DES E-ANSCHLUSSRAUMS

ANLAGE MIT BESTANDSSCHUTZ NEUBAUANLAGE » |st Schutz gegen direktes Berthren
(BAURECHT) - vorhanden?

 ——

« Uberspannungs- und
Uberstromschutzeinrichtungen vorhanden

» Uberstromschutzeinrichtungen dem
Leiterquerschnitt entsprechend bemessen und
bestuckt (2,5mm?2 Kuperadern fur die VA-
Technik)

« Sind die Schaltplane, Beschriftungen der
Stromkreise sowie Betriebsanleitungen
vorhanden und zutreffend?

« Sind die Einrichtungen zur Unfallverhttung und
Brandbekampfung vorhanden?
(Schaltschranktur (Klappe), Feuerloscher

Vermieter in der Pflicht » Erfullen die Erdungsanlagen die Anforderungen
nach DIN 18014 und DIN VDE ?

Elektrofachkraft oder Elektroinstallationsfirma
konsultieren!

nachzurusten bei
Neuvermietung

Pflicht zur Nachrustung bei

Anderungen der Anlage Anschluss in der Stromne_tz *i".‘*
39 Niederspannung Berlin \@¥



https://www.stromnetz.berlin/anschliessen/anschluss-niederspannung

SCHALTUNGSUNTERLAGEN

Hauptunterverteilung:

 (Gebaudetechnik
Luftung, Beleuchtung,
Durchlauferhitzer Warmwasser

» Veranstaltungstechnik
Dimmer, Ton Unterverteilung

e Barbetrieb Gastronomie

|dee:

Einen geeichten Hauptzahler zur
Kommunikation der Messwerte mit
einem Intelligenten Messsystem
nach Messstellenbetriebsgesetz.

Weitere Unterzahler zur
veranstaltungsbezogen Ermittlung
des Energiebedarfs (mehrere Raume
parallel)

40

Q1 Lasttrennschalter 250 A

Hauptstrang 4 x 120 mm?
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BEST PRACTICE

41




HARDWARE

MODERNE SML INFRAROT
MESSEINRICHTUNG SCHNITTSTELLE

RASPBERRY P 3 B+ USB INFRAROT-
LESEKOPF

42

SOFTWARE

OPEN SOURCE SOFTWARE
VOLKSZAEHLER.ORG

volkszaehler g org

DAS SMART METER FUR JEDEN

MESSEN
UBERTRAGEN
SPEICHERN
AUSWERTEN

Min Max @  Aktuell Verbrauch  Kosten Gesamt Aktion
1.34kW 7.96 kW 3.93kW 537KW 353kWh 102.49€ 94764kWh ©O

WEBOBERFLACHE UBER WEB
SERVER IM LOKALEN
NETZWERK VERFUGBAR

DATEN EXPORTIERBAR
ZUR WEITEREN AUSWERTUNG



Vielen Dank fur die
Aufmerksamkeit.
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